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Summary

Korpernahe KI-Audioassistenten markieren den Ubergang von punktueller Sprachinter-
aktion zu permanenten, kontextsensitiven Begleitern. Daraus erwachsen Risiken: intrans-
parente Aufzeichnungen im offentlichen Raum, unklare Einwilligung Dritter, schwer audi-
tierbare Datenfliisse und unsichere Update-Kandle. Der Vortrag prdsentiert einen eu-
ropdischen Gegenentwurf: einen prototypischen KI-Tagesbegleiter (,, NeuroMate Al ) als
Governance-Blueprint. Technisch setzt das System auf Edge-Processing (Whisper-
Inference lokal), Datensparsamkeit und Offline-First,; organisatorisch auf Privacy-
/Security-by-Design, reproduzierbare Builds (Docker), signierte und versionierte Updates
mit schneller Riickkehr auf die letzte stabile Version.

Zentral sind Transparenz- und Einwilligungsmechanismen: ein hardware-gebundener Auf-
nahme-Indikator (sicht-/horbar), Wake-Word-Gating, sofortiges Opt-Out fiir Umstehende
sowie standardisierte Statussignale nach Vorbild sichtbarer Kennzeichnungen in anderen
Domdinen. Ergdnzt wird dies durch Auditierbarkeit (lokale Protokolle, klare Datenhaltung-
sgrenzen), Rollen- und Profilmanagement, sowie Policy-Hooks fiir organisatorische Richt-
linien.

Wir diskutieren Designentscheidungen, Trade-Offs (Akkulaufzeit vs. On-Device-Schutz),
erste Messergebnisse (Latenz, Erkennungsraten, Robustheit in Alltagsumgebungen) sowie
einen Vorschlag fiir pragmatische Mindeststandards: sichtbare Aufnahme-Signale, De-
fault-Mute im offentlichen Raum, dokumentierte Datenpfade, verpflichtende Update-
Transparenz, und ein Label fiir vertrauenswiirdige Wearable-KI.

Der Beitrag beleuchtet Compliance als Innovationsmotor: wer Verantwortung friih in Ar-
chitektur und UX verankert, baut schneller Vertrauen auf, reduziert Haftungsrisiken und
schafft einen Wettbewerbsvorteil fiir europdische Anbieter. Die Session schlieft mit einer
Live-Demonstration des Prototyps und konkreten Empfehlungen fiir Bildung, Beschaffung
und Standardisierung.
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1. Einleitung

Der Ubergang von reaktiven Smart Speakern zu proaktiven, permanenten KI-Wearables
markiert einen Paradigmenwechsel in der Mensch-Maschine-Interaktion. Wéhrend sta-
tiondre Systeme wie Amazon Echo oder Google Home auf punktuelle Sprachbefehle in
definierten Raumen warten und aufgrund ihrer Always-on-Mikrofone bereits erhebliche
Datenschutzfragen aufwerfen (Malkin et al., 2019; Hernandez Acosta & Reinhardt, 2022),
begleiten kdrpernahe KI-Assistenten ihre Nutzer kontinuierlich durch den Alltag. Diese
Entwicklung kniipft an Grundideen des Context-Aware Computing an, bei dem Systeme
ihr Verhalten an situative Informationen iiber Nutzer, Umgebung und Interaktionskontext
anpassen (Dey et al., 2001). Aktuelle Arbeiten zu proaktiven Wearable-AI-Systemen zeig-
en, dass solche Geridte nicht mehr nur auf explizite Kommandos reagieren, sondern kontex-
tabhingige Hinweise, Erinnerungen oder Interventionen anbieten konnen (Fang et al.,
2025). Diese “Always-on”-Systeme versprechen eine nahtlose, kontextsensitive Unter-
stiitzung, indem sie Gesprédche, Meetings und Umgebungsgeriusche erfassen, tran-
skribieren und mithilfe von Large Language Models analysieren (Takhshid, 2024).

Diese technologische Evolution kollidiert jedoch massiv mit europdischen Datenschutz-
grundsdtzen, insbesondere der Datenschutz-Grundverordnung (DSGVO) und dem neuen
EU AI Act (European Union, 2016, 2024). Aktuelle kommerzielle Lésungen wie der ,,Al
Pin* oder das ,,Pocket* AI-Wearable zur Gesprichsaufzeichnung basieren vielfach auf
Cloud- beziehungsweise Drittanbieter-Inferenz. Beim Humane ,,Al Pin* wurde der Zugriff
auf Modelle wie OpenAl ChatGPT und Google Gemini beschrieben; bei Limitless wird in
der Privacy Policy ausdriicklich angegeben, dass Audioaufnahmen oder Transkripte an
Drittanbieter-KI-Dienste zur Transkription und Zusammenfassung iibermittelt werden
konnen (Limitless Al, 2025; Chokkattu, 2024). Dies fiihrt zu gravierenden Datenschutz-
und Sicherheitsproblemen: Intransparente Datenfliisse, die Speicherung sensibler Infor-
mationen in Drittstaaten, technische Angriffsmoglichkeiten auf Sprachassistenzsysteme
sowie policy-bezogene Privacy Breaches wurden in der Forschung zu Voice-Assistant-
Anwendungen bereits umfassend beschrieben (Li et al., 2023). Besonders kritisch ist dabei
die Verletzung der sogenannten ,,Bystander Privacy*, also des Schutzes unbeteiligter Drit-
ter, deren Gespriche ohne explizite Einwilligung erfasst werden konnen. Takhshid (2024)
beschreibt genau dieses Problem fiir Wearable-AI-Gerdte mit audiovisuellen Erfassungs-
funktionen und argumentiert fiir ,,privacy frictions* als sichtbare, greifbare Hinweise und
Einwilligungsmechanismen fiir Umstehende.

Gleichzeitig zeigen aktuelle Forschungsarbeiten, dass die technologischen Grundlagen fiir
eine datenschutzfreundliche Alternative bereits existieren. Die rasante Entwicklung im
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Bereich Edge Al ermdglicht es zunehmend, komplexe Machine-Learning-Modelle direkt
auf ressourcenbeschrinkten Geréten auszufithren (Somvanshi, 2025). Fortschritte bei Tiny
Foundation Models, effizienter On-Device Automatic Speech Recognition (ASR) und Of-
fline-First-Architekturen belegen, dass eine lokale Verarbeitung von Sprachdaten ohne
Cloud-Abhingigkeit machbar ist (Benazir & Lin, 2025; Dey, 2024). So demonstrieren ak-
tuelle Studien, dass leichtgewichtige Transformer-Modelle und quantisierte ASR-Systeme
auf Edge-Geriten eine Genauigkeit erreichen kdnnen, die serverseitigen Losungen na-
hekommt, wihrend sie gleichzeitig Latenz und Energieverbrauch optimieren (Gondi, 2021;
Torkamani, 2025).

Das Forschungsziel dieses Beitrags ist die Vorstellung eines prototypischen KI-
Tagesbegleiters - des “NeuroMate AI” - als Referenzarchitektur filir Privacy-by-Design in
Edge-Al-Systemen. Der NeuroMate Al demonstriert, dass eine sinnvolle, DSGVO-
konforme Variante moglich ist: Offline-First Architektur, lokale KI-Inferenz, Nutzung
starker Open-Source-Modelle und ein rollenbasiertes Rechtemanagement. Anstatt Be-
quemlichkeit auf Kosten der Privatsphire zu erkaufen, zeigt dieser Prototyp, wie technolo-
gische Innovation und europdische Werte in einem verantwortungsvollen Wearable vereint
werden konnen.

2. Regulatorischer und ethischer Kontext

Die Entwicklung und der Einsatz von KI-Wearables bewegen sich in einem komplexen
Spannungsfeld zwischen technologischer Machbarkeit und strengen regulatorischen Vor-
gaben. Der europdische Rechtsrahmen, insbesondere definiert durch die DSGVO und der
EU AI Act, setzt klare Grenzen fiir die allgegenwirtige Datenerfassung, bietet aber
gleichzeitig einen Gestaltungsrahmen fiir vertrauenswiirdige Innovationen.

Ein zentraler Aspekt ist das Prinzip der Datensparsamkeit (Art. 5 DSGVO) und das Gebot
des Privacy-by-Design (Art. 25 DSGVO) (Cavoukian, 2009). Diese Prinzipien fordern,
dass Datenschutz nicht nachtriglich implementiert, sondern von Beginn an in die Sys-
temarchitektur integriert wird. Cloud-basierte Wearables, die kontinuierlich Audiodaten an
externe Server streamen, verstolen strukturell gegen das Prinzip der Datensparsamkeit, da
oft mehr Daten erhoben und iibertragen werden, als fiir den eigentlichen Zweck zwingend
erforderlich wire. Dies ist insbesondere im Rahmen der Transparenzpflichten (Art. 50 des
EU AI Act) fiir KI-Systeme. Im Gegensatz dazu setzt der NeuroMate Al auf Edge-
Processing, bei dem die Daten das Gerit nicht verlassen, was das Risiko von Datenabflii-
ssen (Data Leaks) drastisch minimiert und die DSGVO-Konformitét by Design sicherstellt.
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Eine besondere ethische und rechtliche Herausforderung bei Wearables ist die “Bystander
Privacy” (Takhshid, 2024), welche die Einwilligung Dritter betrifft. Im 6ffentlichen Raum
oder in (Online-) Meetings erfassen Mikrofone unweigerlich die Stimmen von Personen,
welche dem System weder zugestimmt haben noch sich dessen Prisenz bewusst sind. Die
aktuelle Gesetzgebung stoft hier an ihre Grenzen, da die Einholung einer informierten
Einwilligung (Consent) von fliichtigen Passanten oder Gesprichspartnern in Echtzeit kaum
praktikabel ist. Kommerzielle Anbieter wélzen diese Verantwortung oft in ihren Nutzungs-
bedingungen auf den Trager des Geréts ab. Der NeuroMate Al adressiert dieses Problem
durch das Konzept der “Tangible Privacy” (Koelle et al., 2020): Hardware-gebundene,
sicht- und optional horbare Aufnahme-Indikatoren sowie ein sofortiges Opt-Out fiir Um-

stehende schaffen Transparenz und reduzieren die sogenannten “Privacy Frictions”
(Takhshid, 2024).

Zusitzlich verschirft der neue EU Al Act die Anforderungen an KI-Systeme. Artikel 50
des Al Acts formuliert explizite Transparenzpflichten fiir KI-Systeme, die mit Menschen
interagieren oder biometrische Daten verarbeiten (Europdische Union, 2024). Nutzer und
Umstehende miissen dariiber informiert werden, dass sie mit einer KI interagieren oder von
ihr erfasst werden. Ein System, das heimlich im Hintergrund agiert, ist unter diesem Re-
gime nicht zuldssig.

Die Einhaltung dieser strengen Vorgaben wird oft als Innovationsbremse wahrgenommen.
Dieser Beitrag argumentiert jedoch gegenteilig: Compliance ist ein entscheidender
Wettbewerbsvorteil (Musch et al., 2024). In einem Markt, der zunehmend von Misstrauen
gegeniiber intransparenten Datenpraktiken geprégt ist (wie Analysen der Datenschutzricht-
linien fiihrender Wearable-Hersteller zeigen; Doherty et al., 2025), schafft Privacy-by-
Design Vertrauen. Europdische Werte, iibersetzt in technische Architektur (Edge-Inference,
Offline-First), dienen als Innovationsmotor. Wer Verantwortung friithzeitig in Architektur
und User Experience (UX) verankert, reduziert nicht nur Haftungsrisiken, sondern etabliert
einen Goldstandard fiir vertrauenswiirdige KI, der durch Zertifizierungen wie ein “Trust-
worthy Wearable Al Label” (Scharowski et al., 2023) auch kommerziell differenzierend
wirken kann.

3. Systemarchitektur des '""NeuroMate AI"-Handhelds

In diesem Abschnitt werden sowohl die technische Hardware detailliert beschrieben, das
Edge-Processing wird mit einer Begriindung flir On-Device-Inference zur Vermeidung von
Cloud-Abhingigkeiten begriindet. AbschlieBend werden die Umsetzungen von Privacy-by-
Design ausgefiihrt.
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3.1 Hardwarearchitektur

Die technische Architektur des NeuroMate-Al-Handhelds folgt dem Grundsatz einer lokal
ausfiihrbaren, auditierbaren und datensparsamen KI-Infrastruktur. Im Zentrum steht nicht
die permanente Auslagerung sprachlicher Interaktionen in Cloud-Systeme, sondern eine
Edge-First-Architektur, bei der Spracherkennung, Kontextverarbeitung, Modellinferenz
und Protokollierung weitgehend lokal erfolgen. Diese Entscheidung ist sowohl technisch
als auch datenschutzbezogen begriindet: Edge Computing reduziert Latenz, Bandbreiten-
bedarf und Cloud-Abhangigkeit und kann zugleich helfen, Daten ndher am Entstehungsort
zu kontrollieren (Shi et al., 2016; Satyanarayanan, 2017; Yu et al., 2018). Gerade bei
sprachbasierten Systemen ist diese lokale Verarbeitung besonders relevant, da aus Stimme
und Sprechweise sensible Informationen wie Alter, Herkunft, Emotionen, Gesundheitszu-
stand oder Personlichkeitsmerkmale abgeleitet werden konnen (Kroger et al., 2022).

Die Entwicklungs- und Zielarchitektur ist zweistufig aufgebaut. Einerseits existiert ein
leistungsfahiges lokales Host-System, welches als Entwicklungs-, Simulations-, Bench-
marking- und Integrationsplattform dient. Dieses System basiert fiir die locale KI-Inferenz
auf einer NVIDIA GeForce RTX 5090. Die RTX 5090 basiert auf der NVIDIA-Blackwell-
Architektur, verfligt laut NVIDIA iiber 21.760 CUDA-Kerne, Tensor Cores der fiinften
Generation, 32 GB GDDR7-Speicher, ein 512-Bit-Speicherinterface und eine angegebene
KI-Leistung von 3.352 AI TOPS. Damit eignet sich das Host-System insbesondere fiir lo-
kale Modelltests, Quantisierungsvergleiche, Container-Builds, Evaluationsldufe und die
Simulation spiterer Edge-Deployments (NVIDIA, n.d.). Andererseits ist als mobile
Zielplattform ein Banana Pi BPI-M7 vorgesehen. Die Plattform basiert auf dem Rockchip
RK3588 mit insgesamt acht CPU-Kernen (vier Cortex-A76-Kerne und vier Cortex-A55-
Kernen), einer Mali-G610-MP4-GPU und einer integrierten NPU mit bis zu 6 TOPS INTS.
Fiir das Projekt ist insbesondere die Variante mit bis zu 32 GB LPDDR4/LPDDR4x-RAM,
128 GB eMMC-Speicher und M.2-Key-M-Anbindung relevant. Die M.2-Schnittstelle ist
laut Banana-Pi-Dokumentation iiber PCle 3.0 mit vier Lanes angebunden und unterstiitzt
NVMe-SSDs. Im Projekt wird diese lokale Speicherarchitektur durch eine Crucial P3 Plus
4 TB M.2 PCIe Gen4 NVMe SSD erginzt, welche als Modell-, Daten-, Container- und
Protokollspeicher dient (Banana Pi Wiki, 2024).

3.2 Lokale Inferenz am Edge und am Hostsystem

Die zusitzliche KI-Beschleunigung auf der Zielplattform wird durch ein Hailo-10H M.2 Al
Acceleration Module vorgesehen. Hailo gibt fiir das Modul 40 TOPS bei INT4 beziehung-
sweise 20 TOPS bei INT8 an; das Modul ist fiir Edge-Inferenz konzipiert und soll insbe-
sondere Vision- und generative KI-Anwendungen lokal unterstiitzen. Relevant ist dabei
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nicht nur die nominelle Rechenleistung, sondern auch die Systemintegration {iber den M.2-
Bus. Im Vergleich zu typischen Raspberry-Pi-Erweiterungsszenarien ist die PCle-3.0-x4-
Anbindung des Banana Pi M7 ein wichtiger architektonischer Vorteil, da Host, NVMe-
Speicher und Beschleunigermodul mit deutlich hdherem Durchsatz miteinander kommu-
nizieren konnen (Banana Pi Wiki, 2024; Hailo, n.d.). Die praktische Inferenzarchitektur
folgt dartiiber hinaus einem hybriden Modell. Das Host-System mit RTX 5090 dient als
lokale ,,KI-Werkbank‘: Dort werden Docker-Container hergestellt, Open Source KI Mod-
elle geladen, Quantisierungsvarianten verglichen, Prompts und Rollenprofile getestet,
Evaluationsdaten erzeugt und reproduzierbare Deployments vorbereitet. Die mobile Edge-
Hardware tibernimmt im spéteren Betrieb die echtzeitnahe Interaktion: Wake-Word-
Erkennung, Audioaufnahme, lokale Transkription, Intent-Erkennung, Rollen-
/Profilauswahl, lokale Retrieval-Prozesse und gegebenenfalls kompakte LLM-Inferenz.
Die Trennung von Entwicklungs-Host und Edge-Zielsystem erlaubt es, rechenintensive
Optimierungs- und Testprozesse auf der RTX 5090 durchzufiihren, ohne die spétere mobile
Laufzeitarchitektur unnétig aufzubldhen.

3.2.1 Auswahl der lokalen Sprachmodelle (LLMs)

Als lokale Sprachmodellkomponente wird Gemma 4 iiber Docker und Ollama integriert.
Gemma 4 wird von Google DeepMind als Familie offener Modelle beschrieben; sie um-
fasst unter anderem E2B, E4B, 26B A4B und 31B (Google Al for Developers, 2026). Die
kleineren Modelle sind explizit fiir effiziente On-Device- beziehungsweise Edge-Szenarien
gedacht, wahrend die 26B- und 31B-Varianten fiir leistungsféhige lokale Workstations
beziehungsweise Consumer-GPUs geeignet sind. Google beschreibt fiir Gemma 4 aul3er-
dem multimodale Fahigkeiten, groBBere Kontextfenster und verschiedene Prézisionsstufen
einschlieBlich Quantisierung; fiir die Inferenz nennt Google beispielsweise Q4 0-
Speicherabschitzungen fiir die einzelnen ModellgroBen.

Fiir das NeuroMate-System ergibt sich daraus eine sinnvolle Modellstaffelung. Auf dem
Host-System mit RTX 5090 konnen groflere Gemma-4-Varianten, etwa 26B A4B oder
31B, lokal getestet und fiir Workstation-nahe Aufgaben genutzt werden. Auf dem mobilen
Edge-Gerit kommen bevorzugt kleinere oder stirker quantisierte Varianten zum Einsatz,
insbesondere E2B oder E4B beziehungsweise passende Q4-/Q5-Quantisierungen. Ollama
unterstiitzt die Quantisierung von FP16- beziehungsweise FP32-Modellen iiber o11ama
create --quantize und nennt unter anderem g4 K M, g5 K M, g6 K und g8 0 als unter-
stiitzte Quantisierungsstufen. Dadurch kann je nach Zielhardware zwischen Genauigkeit,
Speicherbedarf, Energieverbrauch und Antwortlatenz abgewogen werden. Die wissen-
schaftliche Begriindung fiir diese Quantisierungsstrategie ergibt sich aus der Forschung zu
effizienter neuronaler Inferenz. Quantisierung reduziert Speicherbedarf und Rechenauf-
wand, kann dadurch lokale Inferenz auf ressourcenbeschriankten Systemen ermdglichen
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und ist ein zentrales Verfahren fiir Edge-Al-Deployments (Gholami et al., 2022). Arbeiten
wie GPTQ und QLoRA zeigen zudem, dass niedrigbitige Reprédsentationen insbesondere
bei groBBen Sprachmodellen erhebliche Speicher- und Effizienzvorteile erschlieBen konnen,
ohne die Modellqualitdt zwangsldufig proportional zu verschlechtern (Dettmers et al.,
2023; Frantar et al., 2023). Fiir NeuroMate bedeutet dies, dass die Auswahl der Quantisie-
rung nicht statisch erfolgen sollte, sondern empirisch anhand von Latenz, Energiebedarf,
Antwortqualitét, Speicherverbrauch und thermischem Verhalten evaluiert werden muss.

3.2.2 Audioverarbeitung (STT) und lokale semantische Verarbeitung

Die Audioverarbeitung beginnt mit einem Wake-Word-Gating. Das Gerit soll nicht dauer-
haft vollstindige Sprachdaten transkribieren, sondern zunéchst lokal auf ein Aktivierungs-
ereignis reagieren. Erst nach erfolgreicher Aktivierung wird ein begrenztes Audiosignal
verarbeitet. Technisch kniipft dieser Ansatz an Keyword-Spotting- beziechungsweise Wake-
Word-Detection-Verfahren an, die in sprachbasierten Mensch-Technik-Schnittstellen ge-
nutzt werden, um zwischen passiven und aktiven Geritezustinden zu wechseln. Fiir einge-
bettete Systeme sind dabei insbesondere geringe Modellgrofe, niedrige Latenz und eine
niedrige False-Alarm-Rate relevant (Arik et al., 2017). Zugleich zeigen Untersuchungen zu
Smart Speakern, dass Wake-Word-Systeme unbeabsichtigt ausgeldst werden konnen, etwa
durch dhnlich klingende Worter oder akustische Fehlinterpretationen (Schonherr et al.,
2022; Chen et al., 2021). Das Wake-Word-Gating reduziert daher zwar die Menge potenzi-
ell sensibler Rohdaten und begrenzt den Energiebedarf, muss aber durch transparente Sta-
tusanzeigen, Protokollierung und robuste Fehlerbehandlung ergénzt werden. Fiir die
Spracherkennung kommen lokal ausfithrbare Whisper-Modelle beziechungsweise Whisper-
kompatible Laufzeiten in Betracht. Whisper wurde auf 680.000 Stunden multilingualer und
multitaskfahiger Sprachdaten trainiert und ist auf robuste Spracherkennung unter variie-
renden Bedingungen ausgelegt (Radford et al., 2023). Lokale Implementierungen wie
whisper.cpp unterstiitzen dariiber hinaus quantisierte Modelle, wodurch Speicherbedarf
und Laufzeitverhalten fiir Edge-Systeme optimiert werden konnen.

Die lokale LLM-Inferenz mit Gemma 4 ergédnzt die STT-Pipeline um semantische Verar-
beitung. Nach der Transkription kdnnen Nutzerintention, Kontext, Rollenprofil und ge-
wiinschte Aktion lokal bestimmt werden. Die bereits vorgesehene Profil- und Rollenarchi-
tektur ist dabei ein wesentliches Element: Ein Profil kann mehrere Rollen enthalten, etwa
Professor, Geschéftsfiihrer oder private Rolle. Jede Rolle kann eigene Schreibstile, Daten-
haltungsregeln, Wissensbasen, E-Mail-Absender, Freigabestufen und Cloud-Zugriffsrechte
besitzen. Damit wird verhindert, dass private, wissenschaftliche und geschéftliche Kontex-
te unkontrolliert vermischt werden. Theoretisch ldsst sich diese Architektur mit Arbeiten zu
kontextabhingigen Datenschutz-Normen und Informationsfliissen in Smart Assistants ver-
binden. Forschung zu Smart Home Personal Assistants zeigt, dass Datenschutzentschei-
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dungen nicht losgelost vom Nutzungskontext betrachtet werden sollten, sondern davon
abhingen, welche Information von wem, liber wen, an wen und unter welchen Bedingun-
gen weitergegeben wird (Abdi et al., 2021). Entsprechend kann die Rollenarchitektur als
technische Operationalisierung einer Policy-Schicht verstanden werden, die Informations-
fliisse kontextabhéngig erlaubt, einschriankt oder verhindert. Arbeiten zur Governance von
Information Sharing in Smart Assistants zeigen zudem, dass explizite Privacy-Norm-
Représentationen und kontextabhdngige Entscheidungsmodelle geeignet sind, um das Ver-
halten personlicher Assistenten stirker an Datenschutzpraferenzen auszurichten (Zhan et
al., 2022). Nicht nur die Modellantwort ist daher relevant, sondern auch die Frage, welche
Daten tiberhaupt verarbeitet, gespeichert, synchronisiert oder an externe Systeme iiberge-
ben werden diirfen.

3.3 Privacy-by-Design

Die Datenschutzarchitektur folgt einem Privacy-by-Design-Ansatz und verbindet lokale
Verarbeitung mit fiir Menschen unmittelbar wahrnehmbaren Transparenzsignalen. Da
sprachbasierte Assistenzsysteme im Alltag hdufig in geteilten sozialen Rdumen verwendet
werden, reicht eine rein technische Absicherung nicht aus; vielmehr miissen Nutzende und
Umstehende erkennen kdnnen, wann ein Gerit lediglich betriebsbereit ist, wann es auf ein
Wake Word wartet, wann es tatsdchlich aufnimmt und wann eine lokale Verarbeitung er-
folgt. Empirische Untersuchungen zu Smart-Speaker-Nutzenden verdeutlichen, dass Da-
tenschutzbedenken, Kontrollmoglichkeiten und Transparenz iiber die Gerdteaktivitit we-
sentlich flir die Wahrnehmung solcher Systeme sind (Malkin et al., 2019). Zusétzlich ist zu
berticksichtigen, dass Wake-Word-Systeme unbeabsichtigt ausgeldst werden kdnnen, etwa
durch dhnlich klingende Sprachmuster oder akustische Fehlinterpretationen (Schonherr et
al., 2022). Vor diesem Hintergrund ist fiir das NeuroMate-System eine direkt am Gerit
integrierte LED-Statusanzeige vorgesehen, beispielsweise als LED-Statusleiste oder als
einzelne mehrfarbige Status-LED. Diese Anzeige soll nicht lediglich eine nachtragliche
softwareseitige Visualisierung sein, sondern moglichst eng mit dem tatsédchlichen Zustand
der Audioaufnahme- und Verarbeitungspipeline gekoppelt werden. Dadurch wird unmittel-
bar sichtbar, ob das Gerit passiv auf ein Wake Word wartet, aktiv auftnimmt, lokal transkri-
biert, inferiert oder ein Protokollereignis schreibt. Ergdnzend kann ein akustischer Indika-
tor vorgesehen werden, etwa ein kurzer Signalton bei Aktivierung oder Deaktivierung der
Aufnahme.

Zusitzlich wird ein lokales Protokoll gefiihrt, das relevante Systemzustéinde und Verarbei-
tungsschritte nachvollziehbar dokumentiert, ohne unnétig sensible Inhalte zu speichern.
Diese lokale Protokollierung entspricht der Grundidee des Edge Computing, Daten und
Verarbeitung moglichst nahe am Entstehungsort zu halten, um Latenz, Netzwerkabhéngig-
keit und externe Datenweitergabe zu reduzieren (Shi et al., 2016; Satyanarayanan, 2017;
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Yu et al., 2018). Das Protokoll kann optional {iber eine Companion-App auf dem Smart-
phone gespiegelt werden. Die App dient damit als erweiterte Status-, Kontroll- und De-
monstrationsoberflache, ist jedoch keine zwingende Voraussetzung fiir den Standalone-
Betrieb des Gerits. Fiir Vortrags- und Demonstrationssituationen erdffnet diese Architektur
mehrere Moglichkeiten: Der Status der Companion-App kann beispielsweise auf einem
Mac-Bildschirm gespiegelt werden, wihrend das physische Gerét parallel iiber eine Kame-
ra gezeigt wird; alternativ kann ein vorbereitetes Demonstrationsvideo die Interaktion zwi-
schen Gerit, LED-Statusanzeige und App-Oberfliche veranschaulichen. Neben der Smart-
phone-App wire auch eine direkte Statusausgabe iliber den vorhandenen HDMI-Anschluss
der Hardware moglich. Ein elnk-Display wird demgegeniiber nicht als notwendiger Be-
standteil der aktuellen Architektur verstanden, sondern als optionales Roadmap-Feature fiir
spétere Ausbaustufen, etwa fiir besonders stromsparende, persistente Statusanzeigen direkt
am Gerit. Die Statusinformationen sind damit nicht nur Bedienkomfort, sondern ein zent-
rales Element sozialer Transparenz, technischer Nachvollziehbarkeit und datenschutzorien-
tierter Systemgestaltung.

Fiir Umstehende ist zusétzlich ein Ausblick auf Tangible Privacy sinnvoll. Forschung zu
Smart Voice Assistants zeigt, dass physische und greifbare Datenschutzkontrollen von Um-
stehenden als vertrauenswiirdiger und verstdndlicher wahrgenommen werden konnen als
rein softwarebasierte Mechanismen (Ahmad et al., 2022). Auch kontextadaptive Privacy
Controls, etwa durch Blickrichtung, Lautstirke oder andere interpersonale Kommunikati-
onssignale, wurden als Moglichkeit untersucht, Mikrofonaktivierung selektiver zu gestal-
ten (Mhaidli et al., 2020). Fiir NeuroMate konnten daraus konkrete Opt-out-Mechanismen
entstehen: ein physischer Privacy-Schalter, ein sichtbarer ,,Private Mode*, lokale Sperrre-
geln fiir Mehrpersonen-Transkripte, ein Raum-Beacon, ein Tischaufsteller mit Status-LED
oder App-basierte Sitzungsinformationen fiir Meetings.

Auditierbarkeit und Security werden durch lokale Protokolle, Versionierung und reprodu-
zierbare Deployments gestiitzt. Docker dient dabei nicht nur der Bequemlichkeit, sondern
der wissenschaftlichen und technischen Nachvollziehbarkeit. Reproduzierbarkeit entsteht
jedoch nicht allein durch Containerisierung, sondern durch konsequent versionierte
Images, gepinnte Abhéngigkeiten, dokumentierte Build-Parameter, Hashes, Modellversio-
nen und nachvollziehbare Konfigurationsdateien. Niist et al. (2020) zeigen, dass gut doku-
mentierte Dockerfiles und reproduzierbare Container flir wissenschaftliche Workflows ei-
nen erheblichen Beitrag zur Transparenz und Nachpriifbarkeit leisten kdnnen.

Fiir Updates sind signierte, versionierte Firmware- und Softwarepakete mit Rollback-
Féhigkeit vorgesehen. Gerade 1oT- und Edge-Systeme bendtigen sichere Update-Prozesse,
weil sie langfristig betrieben werden, im Feld schwer zugénglich sind und zugleich regel-
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méBig Sicherheitskorrekturen bendtigen. El Jaouhari und Bouvet (2022) beschreiben Over-
the-Air-Firmware-Updates als zentrales Sicherheitsinstrument fiir loT-Geréte und diskutie-
ren Herausforderungen wie Integritdt, Authentizitdt, Angriffsszenarien und Update-
Mechanismen. Fiir NeuroMate bedeutet dies, dass Firmware-Updates nicht nur funktional,
sondern kryptografisch abgesichert, versioniert, tiberpriifbar und bei Fehlern zuriicksetzbar
sein sollten.

Insgesamt entsteht eine Architektur, in der lokale KI-Inferenz, spezialisierte Edge-
Beschleunigung und datenschutzorientiertes Systemdesign zusammengefiihrt werden. Das
RTX-5090-Host-System fungiert als leistungsfahige lokale Entwicklungs- und Evalua-
tionsplattform. Der Banana Pi M7 mit RK3588, NVMe-Speicher und Hailo-10H-Modul
bildet die mobile Edge-Zielplattform. Whisper-basierte lokale Spracherkennung entfernt
Cloud-Abhingigkeiten im Audioeingang. Gemma 4 {iber Docker und Ollama stellt die lo-
kale semantische Inferenz bereit, wobei gro3ere Modelle auf dem Host und kleinere bezie-
hungsweise quantisierte Varianten auf dem Edge-Gerét betrieben werden konnen. Hard-
ware-Indikatoren, Wake-Word-Gating, lokale Verarbeitung, Tangible-Privacy-
Mechanismen, versionierte Container, lokale Audit-Logs und signierte Updates bilden ge-
meinsam eine technische Grundlage fiir ein tragbares KI-System, das nicht nur leistungsfa-
hig, sondern auch nachvollziehbar, kontrollierbar und sozial transparent gestaltet ist.

4. Evaluation und Trade-Offs

Die Evaluation des NeuroMate-Prototyps erfolgt in einem mehrstufigen Testaufbau, der
technische Leistungsfahigkeit, datenschutzbezogene Robustheit und alltagspraktische
Nutzbarkeit gemeinsam betrachtet. Ziel ist nicht nur die Messung isolierter Modellgiite,
sondern die Bewertung der gesamten Edge-Pipeline vom Wake-Word-Gating iiber Audio-
aufnahme, Speech-to-Text-Verarbeitung und lokale LLM-Inferenz bis hin zur Statusan-
zeige und Protokollierung. Als zentrale Messgrof3en werden Latenz, Echtzeitfahigkeit,
Erkennungsqualitit, Energieverbrauch, thermisches Verhalten, Fehlaktivierungen und Ro-
bustheit in unterschiedlichen akustischen Umgebungen erfasst. Fiir die Spracherkennung
werden klassische Metriken wie Word Error Rate, Match Error Rate und Word Information
Lost herangezogen, da sie unterschiedliche Perspektiven auf die Transkriptionsqualitat
erdffnen (Morris et al., 2004). Ergénzend sollten anwendungsnahe Metriken aufgenommen
werden, etwa Intent-Erkennungsrate, Fehler bei der Sprecherzuordnung, Anteil nicht ver-
wertbarer Transkriptsegmente und Zeit bis zur nutzbaren Zusammenfassung.

Der Testaufbau umfasst mehrere realititsnahe Szenarien: ruhiges Biiro, Seminarraum,
Vorlesungssituation, Besprechungsraum, Flur- oder Cafeteriaumgebung sowie mobile
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Nutzung. In jedem Szenario werden definierte Distanzen zwischen Sprecher, Gerét und
Nebensprechern gepriift. Besondere Aufmerksamkeit verdient die Fernfeldproblematik: In
einer Vorlesung kann der primére Sprecher raumlich weiter vom Gerét entfernt stehen,
wiahrend Studierende ndher am Mikrofon sitzen. In diesem Fall besteht das Risiko, dass
Kommentare oder Nebengespriache der Umstehenden akustisch dominanter erfasst werden
als der eigentlich intendierte Sprechtext. Aus technischer Sicht handelt es sich dabei nicht
nur um ein Qualititsproblem, sondern auch um ein Datenschutzproblem, weil das System
moglicherweise gerade diejenigen Personen besser transkribiert, die nicht primére
Nutzende des Systems sind. Forschung zu distant multi-microphone conversational ASR,
etwa im Rahmen der CHiME-5-Challenge, zeigt, dass natiirliche Mehrpersonengespréche
in realen Umgebungen mit Distanz, Hall, Uberlappungen und Mikrofonpositionen erhebli-
che Herausforderungen fiir Spracherkennung und Signalverarbeitung darstellen (Barker et
al., 2018).

Eine weitere Evaluationsdimension betrifft parallele Sprecher und Sprecherzuordnung.
Speaker Diarization adressiert die Frage, ,,wer wann gesprochen hat®, und ist insbesondere
bei Mehrpersonenszenarien, Meetings und Vorlesungsinteraktionen relevant (Anguera et
al., 2012; Park et al., 2022). Fiir NeuroMate sollten daher nicht nur Transkriptionsfehler
gemessen werden, sondern auch Diarization Error Rate, Overlap-Erkennung und Fehler bei
der Zuordnung zwischen aktivem Sprecher und Umgebungsstimmen. Damit wird {iber-
priifbar, ob das System den intendierten Nutzenden priorisiert oder ob es unbeteiligte Dritte
iiberproportional erfasst.

Ein pragmatischer Losungsansatz besteht darin, den primdren Sprecher {iber ein Headset
oder Ansteckmikrofon als bevorzugte Audioquelle zu koppeln. Ein per Bluetooth ange-
bundenes Headset kdnnte insbesondere in Vorlesungs- und Vortragssituationen als primérer
Kanal dienen, wéahrend das Gerét selbst nur ergénzende Umgebungsinformationen ver-
arbeitet oder bewusst auf diese verzichtet. Technisch fiihrt dies jedoch in Richtung Multi-
Mikrofon-Processing, Quellenpriorisierung, Beamforming, Sprecherlokalisierung und geg-
ebenenfalls Sprechertrennung. Diese Verfahren sollten nicht als triviale Zusatzfunktion
behandelt werden, sondern als eigenstindige Ausbaustufe. Fiir die erste Evaluation ist
daher zu unterscheiden zwischen dem Standalone-Betrieb mit gerdteeigenem Mikrofon,
dem Betrieb mit bevorzugtem externem Mikrofon und einer spéteren Multi-Source-
Architektur.

Der zentrale Trade-off liegt zwischen maximalem On-Device-Datenschutz und praktischen
Ressourcenbeschriankungen. Lokale Inferenz reduziert Cloud-Abhéngigkeiten und externe
Datenfliisse, erhoht aber Anforderungen an sowohl die Rechenleistung, die Energiever-
sorgung, die Kiihlung, die Modellkompression als auch an die Systemintegration. Edge-Al-
11
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Forschung beschreibt diesen Zielkonflikt zwischen Latenz, Bandbreite, Datenschutz, Mod-
ellgroBe und verfiigbarer Hardware als Kernproblem lokaler Inferenzarchitekturen (Chen
& Ran, 2019; Zhou et al., 2019). Fiir NeuroMate bedeutet dies: Die beste datenschutztech-
nische Losung ist nicht automatisch die leistungsfédhigste Losung, und die leistungsfahigste
lokale Modellvariante ist nicht automatisch die mobilste. Die Evaluation muss daher trans-
parent ausweisen, welche Modellgrofle, Quantisierung, Energieaufnahme und Ant-
wortqualitit in welchem Nutzungsszenario erreicht wird.

5. Pragmatische Mindeststandards fiir Wearable-KI

Aus dem Prototyp lassen sich pragmatische Mindeststandards fiir tragbare KI-Systeme
ableiten. Diese Standards sollten nicht nur Modellleistung bewerten, sondern die gesamte
soziotechnische Architektur: lokale Verarbeitung, Transparenz, Bystander Privacy, Audi-
tierbarkeit, Updatefdhigkeit und Datenhaltungsgrenzen. Daraus ergibt sich der Vorschlag
eines Trustworthy Wearable Al Labels, das Edge-Privacy und Transparenz sichtbar zer-
tifiziert. Die Idee eines solchen Labels ist wissenschaftlich anschlussfahig, da Zertifizier-
ungslabels fiir Trustworthy Al empirisch als Mittel untersucht wurden, um Vertrau-
enswiirdigkeit gegeniiber Endnutzenden verstidndlicher zu kommunizieren (Scharowski et
al., 2023).

Ein solches Label konnte in Mindestkriterien gegliedert werden: Erstens muss das System
offenlegen, ob Audio-, Text- oder Sensordaten lokal verarbeitet oder an externe Dienste
iibertragen werden. Zweitens braucht es eine unmittelbar sichtbare Statusanzeige, etwa
iiber eine hardware-nahe LED-Statusleiste, die Aufthahme, Transkription, Inferenz und
Protokollierung unterscheidbar macht. Drittens miissen Wake-Word-Gating, Fehlaktiv-
ierungen und Opt-out-Mechanismen fiir Umstehende dokumentiert werden. Viertens sind
klare Datenhaltungsgrenzen erforderlich: Roh-Audio sollte standardméBig nicht dauerhaft
gespeichert werden; Transkripte und Zusammenfassungen bendtigen definierte
Speicherfristen, Rollenbezug und Loschmechanismen. Fiinftens sollten Modelle, Daten-
grundlagen, Evaluationsszenarien und Grenzen des Systems dokumentiert werden. Hierfiir
bieten Model Cards, Datasheets for Datasets und interne Auditberichte etablierte Vorbilder
fiir transparente KI-Dokumentation (Mitchell et al., 2019; Gebru et al., 2021; Raji et al.,
2020).

Aus gutachterlicher Perspektive lieBe sich dieses Label an drei Priifdimensionen anschlie-
Ben: Informationstechnologie, Informationsmanagement und KI-Transformation sowie
Prozessdatenverarbeitung, Echtzeitsysteme und dezentrale Edge-Inferenz. Damit wiirde
Wearable-KI nicht nur als Produktkategorie, sondern als priifbares System aus Hardware,
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Software, Datenfliissen, Nutzerinteraktion und Governance verstanden. Trustworthy Wear-
able Al wire dann kein Marketingversprechen, sondern eine nachvollziehbare Konform-
itdts- und Qualitdtsaussage.

6. Fazit und Ausblick

Der NeuroMate-Prototyp zeigt, dass Edge-Al fiir tragbare Assistenzsysteme nicht nur eine
technische Option, sondern eine datenschutzstrategische Alternative zu cloudzentrierten
KI-Wearables darstellt. Die Verfligbarkeit leistungsfahiger Platinen, lokaler KI-
Beschleuniger, quantisierter Sprachmodelle und containerisierter Deployment-
Umgebungen verschiebt die Grenze dessen, was ohne permanente Cloud-Anbindung
mdglich ist. Die eigentliche Herausforderung liegt zunehmend weniger in der reinen Re-
chenleistung, sondern in der zuverldssigen Ansteuerung der Komponenten, der Modellin-
tegration, der Energieeffizienz, der transparenten Nutzerfiihrung und der Governance des
Gesamtsystems.

Fiir Bildung, Beschaffung und Standardisierung ist diese Entwicklung besonders relevant.
Bildungseinrichtungen, Unternehmen und 6ffentliche Organisationen werden kiinftig nicht
nur fragen miissen, welches KI-System die beste Antwort liefert, sondern wo Daten ver-
arbeitet werden, welche Personen miterfasst werden, welche Protokolle entstehen und wie
die Einhaltung von Datenschutz- und Transparenzanforderungen nachgewiesen wird. For-
schung zu Trustworthy Al betont, dass Vertrauenswiirdigkeit nicht allein aus Modellgiite
entsteht, sondern aus einem Zusammenspiel von Transparenz, Verantwortung,
Datenschutz, Robustheit und Nachvollziehbarkeit (Jobin et al., 2019; Thiebes et al., 2021).
Organisatorische AI-Governance muss daher Daten, Modelle und KI-Systeme gemeinsam
betrachten und Verantwortlichkeiten entlang des gesamten Lebenszyklus definieren
(Schneider et al., 2023).

Der Ausblick ist entsprechend klar: Edge-Al wird leistungsfahiger, lokaler und stirker reg-
ulierungsrelevant. Fiir tragbare KI-befdhigte Gerite, also so. “Wearable-KI” entsteht
daraus ein Pionierfeld der Forschung, in welchem sowohl die technische Innovation, als
auch europdische Datenschutzprinzipien und sachverstéindige Priifbarkeit zusammenge-
fithrt werden konnen. Vollstandige DSGVO-Kompatibilitdt bleibt anspruchsvoll, erscheint
aber gerade durch Edge-Inferenz, lokale Protokollierung, transparente Statusanzeigen und
klare Datenhaltungsgrenzen realistischer als bei cloudzentrierten Always-on-Gerdten. Die
weitere Entwicklung sollte daher nicht nur auf groBere Modelle zielen, sondern auf tiber-
priifbare, reproduzierbare und sozial transparente Systeme.
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